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Vivimos en un mundo cada vez mas digitalizado, donde la informacién personal, laboral y
corporativa se ha convertido en uno de los activos mas valiosos. Sin embargo, este valor
también atrae a ciberdelincuentes que buscan explotarla mediante fraudes, engafios y
ataques tecnoldgicos.

La ciberseguridad ya no es un tema exclusivo de los expertos en informatica, sino una
responsabilidad compartida que afecta a cada persona dentro y fuera de la organizacién.
Desde abrir un correo electrénico, conectarse a una red Wi-Fi publica o compartir
informacién en redes sociales, todos los dias tomamos decisiones que pueden
comprometer o proteger nuestra seguridad digital.

Este curso tiene como objetivo generar conciencia, habilidades y habitos basicos de
proteccidn que permitan a los participantes convertirse en la primera linea de defensa
frente a los ataques. A través de ejemplos practicos, casos reales y dindmicas interactivas,
se busca que cada asistente incorpore la ciberseguridad en su vida personal y profesional
de manera natural y efectiva.

Profesionales, técnicos, administrativos, supervisores, jefaturas y colaboradores de
empresas e instituciones que utilicen herramientas digitales en sus actividades laborales y
requieran fortalecer sus conocimientos en ciberseguridad, identificar amenazas
informaticas y aplicar buenas practicas para la proteccién de la informacién y los activos
digitales de la organizacion. No requiere conocimientos previos en informatica.

El curso se desarrollara en modalidad online sincréonica, mediante sesiones en vivo que
combinaran exposiciones tedricas, analisis de casos reales, ejemplos practicos y actividades
interactivas. Se promovera la participacion activa de los asistentes a través del intercambio
de experiencias, la resolucion de situaciones vinculadas a la ciberseguridad y la reflexion
sobre buenas practicas para la proteccién de la informacion. La metodologia estard
orientada a la aplicacién practica de los conocimientos adquiridos en el contexto laboral,
fortaleciendo la capacidad de los participantes para identificar amenazas, prevenir riesgos y
contribuir a la seguridad digital de la organizacidn.
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Desarrollar en los participantes competencias fundamentales en ciberseguridad, orientadas
a la identificacién de amenazas digitales, la prevencion de incidentes y la aplicacidon de
buenas practicas para la proteccién de la informacion y los activos digitales, contribuyendo
a la mitigacion de riesgos y al fortalecimiento de una cultura de seguridad en la organizacién.

Brindar a los participantes los conocimientos fundamentales y las buenas practicas de
ciberseguridad, con el fin de desarrollar conciencia, prevenir riesgos digitales y aplicar
habitos seguros tanto en el ambito laboral como en la vida personal.

e Comprender la importancia de la ciberseguridad en el contexto actual y su impacto en la
vida cotidiana y en las organizaciones.

e Identificar las principales amenazas digitales como phishing, malware y otros ataques
frecuentes.

e Aplicar medidas basicas de ciberhigiene, incluyendo el uso de contrasefias seguras,
escritorio limpio y proteccion de informaciéon confidencial.

e Reconocer incidentes de seguridad y comunicar oportunamente a los responsables dentro
de la organizacidn.

e Analizar casos reales de ciberataques para comprender sus consecuencias econdmicas,
reputacionales y legales.

e Promover una cultura de seguridad digital que contribuya a la proteccidn de la informacién
y los activos de la empresa.
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Nuestro Facilitador

José Jiménez

Técnico e Ingeniero en seguridad Informatica.

Con mas de 30 afios de experiencia en el sector
tecnoldgico y mas de una década como
empresario en ciberseguridad. Fundador vy
Director Comercial de AMJ Ingenieria, empresa
dedicada a la asesoria y soluciones en seguridad
informatica, con alianzas estratégicas con lideres
globales como Bitdefender, Fortinet, Safetica y
Kaspersky.

Trayectoria consolidada en el desarrollo de canales
de distribucion, capacitacion técnica y comercial, y
gestidén de proyectos de seguridad a nivel nacional.
Experiencia en empresas internacionales como
Unixware (Bitdefender), Optenet y
BellMicroproducts, liderando implementaciéon de
soluciones de seguridad, control de contenidos y
proyectos tecnoldgicos en sectores corporativos y
gubernamentales.

www.capglobal.cl

Padre Mariano 210 / Oficina 702 / Providencia
+56 9 6238 3508

alegonzalez@capglobal.cl
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Programa del Curso

«* Madulo 1: Introduccion a la Ciberseguridad

e (Qué es la ciberseguridad? Definicion y conceptos clave

e Historia de la ciberseguridad: de los primeros virus a los ataques modernos
e Analogias con la vida real: seguridad fisica vs seguridad digital

e Relevancia en la vida diaria y en la empresa

«* Madulo 2: El Ataque de Phishing y el Mundo del Malware

e Breve historia de los malware

e Archivos maliciosos mds comunes: virus, troyanos, ransomware, spyware
e Ejemplos practicos de phishing (correos, SMS, llamadas)

e Tecnologias de defensa: antivirus, firewalls, filtros de correo

e Buenas practicas de reporte de incidentes

«* Madulo 3: La Ciberhigiene: Nuestras Defensas Basicas
e Qué es la ciberhigiene y por qué es esencial

e Contrasefas seguras y autenticacion multifactor

e Buenas practicas de navegacion y uso de dispositivos

e Politica de escritorio limpio (Clean Desk Policy)

e (Clasificacién y resguardo de informacidn sensible

+* Moddulo 4: Técnicas Mas Comunes y Otros Ataques

e Ataques comunes: ingenieria social, ransomware, denegacion de servicio (DDoS)

e (Casos reales y su impacto (videos y noticias)

e Costos de la falta de ciberseguridad: multas, pérdida de confianza, dafio reputacional

** Moddulo 5: Cierre y Llamado a la Accion

e Resumen de aprendizajes del curso

e Sesion de preguntas y respuestas

e Cuestionario de repaso (preguntas simples y practicas)
e Conversatorio: ¢qué podemos mejorar en la empresa?
e Entrega de sugerencias de mejora y buenas practicas

www.capglobal.cl

Padre Mariano 210 / Oficina 702 / Providencia
+56 9 6238 3508

alegonzalez@capglobal.cl
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Informacion General del Curso

Nombre del curso Ciberseguridad para Todos: C6mo Mantener Tu
Negocio Seguro

Duracién 8 horas

Modalidad Online en Vivo

Fecha programada 10y 11 de diciembre de 2026

Horario 09:00 a 13:00 horas

Codigo Sence (aplica solo a | Consultar al mail cursos@capglobal.cl
empresas chilenas)

Contacto Alejandra Gonzalez A.
+56 9 6238 3508
alegonzalez@capglobal.cl

Rut: 76.621.670-6

Informacién OTEC Capacitacion Global & Asociados Ltda.
Certificada NCh 2728

Al ser un curso abierto, la ejecuciéon dependerd de un quérum minimo de participantes.
En caso de no alcanzarlo, el curso serd reprogamado o suspendido.

Precio por participante $68.000

Datos Bancarios
Cuenta Corriente Banco Santander
62508388
Capacitacion Global & Asociados Ltda.
Rut: 76.621.670-6
Correo: alegonzalez@capglobal.cl

e El pago se debe efectuar antes del inicio del curso, a través de transferencia bancaria.

e Encaso de ser empresa en convenio con CAPGLOBAL, puede ser con Orden de Compra, que debe ser
enviada -a lo menos- 3 dias habiles antes del inicio del curso.

e Para empresas que trabajan con OTIC, deben realizar el envio de la solicitud de servicio o equivalente
a inscripcion SENCE antes del inicio del curso, y posterior a su realizacion, complementar con OC
Costo Empresa.

www.capglobal.cl

Padre Mariano 210 / Oficina 702 / Providencia
+56 9 6238 3508

alegonzalez@capglobal.cl



