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Curso Asincrodnico Ciberseguridad

Estructura del Programa

«» Maddulo 1: Definiciones, Riesgos y Estandares de Ciberseguridad
e Capsula 1: Concepto de ciberseguridad y seguridad de la informacién
e (Capsula 2: Gestién de riesgos y Estandares de Ciberseguridad
e Lectura guiada: Politica Nacional de Ciberseguridad 2023-2028(preguntas de
comprension)
o Leyes
o Ley 19628 sobre proteccién de la vida privada
o Ley 21719 regula la proteccion y el tratamiento de los datos personales y
crea la agencia de proteccidn de datos personales
Ley 21663 Ley Marco de Ciberseguridad
¢Qué es la ANCI?
< Maddulo 2: Gestion de la Ciberseguridad aplicada; amenazas, controles, tecnologia
y practicas de Ciberseguridad
e (Capsula 3: Tipos de Datos y su Ciclo de Vida
e (Capsula 4: Amenazas que atentan contra la informacion
e (Capsula 5: Practicas de Gestion y Controles Tecnolégicos
e (Capsula 6: Buenas practicas aplicadas al uso de la tecnologia
e Capsula 7: Funcionario seguro en su lugar de trabajo y hogar
Ciberconsejos para evitar malware
Guia empleado seguro
Consejos de seguridad para videoconferencias
Recomendaciones para el teletrabajo
Ciberconsejos para evitar delitos cibernéticos
Ciberconsejos de navegacion segura

o O O O O O O

Recomendaciones clave segura
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< Maddulo 3: Gestion de vulnerabilidades, ataques e incidentes de Ciberseguridad
o (Capsula 8: Gestién de Vulnerabilidades y Ataques
e Capsula 9: Gestién de Incidentes de Ciberseguridad

Medidas Preventivas en RRSS

Acoso en RRSS

Ataques de Ciberseguridad

Los peligros del Smishing

Coémo evitar un Spoofing

Proteccién de Datos Personales

Cémo identificar correo falso

Malas practicas en E-MAIL
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Consejos de Ciberseguridad
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Informacion General del Curso

Nombre del curso Ciberseguridad
Duracion 40 horas

Modalidad Online Asincroénico
Contacto Alejandra Gonzalez A.

+56 9 6238 3508

alegonzalez@capglobal.cl

Codigo Sence

Informacion OTEC Capacitacién Global & Asociados Ltda. @
Rut: 76.621.670-6
Certificada NCh 2728

* Nuestro curso asincrénico incluye, sin costo adicional, una sesidn sincrénica en vivo de 4
horas con relator experto. Esta instancia se define junto al cliente y permite abordar los
temas del curso que estime mas relevantes, con el objetivo de reforzar o profundizar los
contenidos y entregar una experiencia de aprendizaje mas integral y enriquecedora para
los participantes.
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